"Gentili Colleghe e Colleghi,

I’Agenzia per la Cybersicurezza nazionale ha recentemente individuato una campagna
di phishing® attualmente in corso e volta alla distribuzione di un allegato “.pdf” il cui
testo esorta la vittima ad effettuare quanto prima I'aggiornamento del software DIKE
— noto strumento di firma digitale — tramite un apposito pacchetto di installazione
“.msi” reperibile all'indirizzo web? presente all’interno del documento stesso.

Figura 1 —email di phishing
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Gentile Cliente,

Ti informiamo che & necessario effettuare un aggiomamento critico
sulla sicurezza del programma Dike.

Segui le indicazioni riportate nel d pdf allegato.

Grazie per la collaborazione

Lo staff Infocert

Questa e-mail e 1 relativi allegati possono contenere informazioni riservate esclusivamente al DESTINATARIO specificato in indirizzo. Le informazioni trasmesse attraverso la presente e-mail ed i suoi
allegati sono diretti esclusivamente al destinatario ¢ devono ritenersi riservati con divieto di diffusione e di uso salva espressa autorizzazione. Se la presente e-mail e 1 suoi allegati fossero stati ricevuti per errore da
persona diversa dal destinatario siete pregati di distruggere tutto quanto ricevuto e di informare il mittente con lo stesso mezzo. Qualunque utilizzazione, divulgazione o copia non autorizzata di
questa comunicazione & rigorosamente vietata e comporta viclazione delle disposizioni di Legge sulla tutela dei dati personali REGOLAMENTO EUROPEQ 2016/679.Grazie per la collaborazione
InfoCert Sp A

Figura 2 — Contenuto del file pdf
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Benvenuto nella procedura di aggiornamentoraei™
programma Dike

R )
Per procedere & necessario effettuare il do»’load
e installare I'aggiornamento sicurezza ‘
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Scarica |'aggiornamento

Qualora prelevato ed eseguito, il codice malevolo provvede all’installazione del
software di controllo remoto legittimo Atera Agent, opportunamente configurato per
ottenere persistenza sul sistema e monitorare il dispositivo target.

1 E” una particolare tipologia di truffa realizzata sulla rete Internet attraverso I'inganno degli utenti. Si concretizza
principalmente attraverso messaggi di posta elettronica ingannevoli.
2 hxxps|:]//infocert-dike.firstcloudit[.Jcom/download/aggiornamenti/Windows/Dike_Infocert_upgrade.msi



Azioni di Mitigazione

Gli utenti e le organizzazioni possono far fronte a questa tipologia di attacchi

verificando scrupolosamente le email ricevute e attivando le seguenti misure
aggiuntive:

e fornire periodiche sessioni di formazione finalizzate a riconoscere il phishing;

e diffidare dalle comunicazioni inattese, prestando sempre attenzione agli URL
che si intende visitare.

Si raccomanda pertanto la massima prudenza.



